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Monsieur Mars Di Bartolomeo 
Président de la Chambre des Députés

Luxembourg, le 2 mars 2018

Monsieur le Président,

Par la présente nous avons l'honneur de vous informer que conformément à l'article 80 du 
Règlement de la Chambre des Députés, nous souhaiterions poser une question parlementaire à 

Monsieur le Premier Ministre, Ministre d'Etat, à Monsieur le Ministre des Affaires étrangères et 
européennes et à Monsieur le Ministre de la Défense concernant les cyberattaques.

La récente cyberattaque sur le réseau interne du Bund allemand semble n'être que la partie 

émergée de l'iceberg. D'après un expert d'une société de sécurité américaine, cette attaque 
ferait partie d'une multitude d'attaques orchestrées, semble-t-il, depuis la Russie et visant les 

ministères des affaires étrangères et de la défense de nombreux pays de l'Union européenne.

Au vu de ce qui précède, nous aimerions poser les questions suivantes à Messieurs les 

Ministres :

• Le gouvernement peut-il confirmer qu'il n'y a pas récemment eu d'intrusion dans les 

servers publics luxembourgeois ?

• Dans la négative, combien de cyberattaques ont été enregistrées sur une année ? Quelle 
est la durée moyenne de ces attaques ? Combien de temps les autorités publiques 
mettent-elles pour maîtriser / parer à une attaque ? Quelle a été l'origine de chacune de 

ces attaques ?

• Toujours dans la négative, le gouvernement peut-il confirmer qu'aucune donnée 

sensible n'a pu être dérobée ?

Nous vous prions d'agréer. Monsieur le Président, l'expression de notre parfaite considération.

Diane Adehm 
Députée

Gilles Roth 
Député
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\ 7 AVR. ?.ü\8
Monsieur 
Fernand ETGEN
Ministre aux Relations avec le Parlement 
LUXEMBOURG

Objet: Réponse commune de Monsieur Xavier Bettel, Premier ministre, ministre 
d'État; Monsieur Jean Asselborn, Ministre des Affaires étrangères et 
européennes; Monsieur Etienne Schneider, Ministre de la Défense à la 
question parlementaire N‘3666 de Madame la Députée Diane ADEHM et de 
Monsieur le Député Gilles ROTH concernant les cyberattaques

Monsieur le Ministre,

J'ai l'honneur de vous faire parvenir en annexe la réponse à la question parlementaire n“3666 
du 2 mars 2018 de Madame la Députée Diane ADEHM et Monsieur le Député Gilles ROTH.

Veuillez agréer. Monsieur le Ministre, l'expression de ma haute considération.

Le Ptemier ministre

Ministre d'Etat

4, rue de ta Congrégation 
L-2910 Luxembourg
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Asselborn, Ministre des Affaires étrangères et européennes; Monsieur Etienne Schneider, Ministre 
de la Défense à la question parlementaire N°3666 de Madame la Députée Diane ADEHM et de 
Monsieur ierE>e^téG|II^RC|tH:tençefnanties.^^ , ' “ :

i:hbnn^ d^^Çrmer^les hpporable députéf|^,;^|e;:^■éfer^nVà^l^^|Gerrti:^téI|^uèp^ 

réseau interne du BUND, demandent s'il y a eu intrusion dans les servers publics luxembourgeois, 
qué.ja dernière attaque sur les réseaux RÙblics et constatée par les services compétents fut l'attaque 
par déni de senricê de février 2017, célle-^ci, ayant provoqué une saturation';d^ 
infrastructures- inforrhatiguè's. En,conséquence de céfte attaqué, .le.Gouvernement |:dM fniso '
en place dfune série-dé rnèsüres .permettant de renforcer les mesures de ^ecurrt^^^^^^^ 
notamment en visant à étendre leé capacités.de rnonitoring pféye.ntif, à -amélioféf Ja détécd 
d'intrusions et à renforcer la sécurisation des postés de,travail. ■ ■

Depuis lors, aucune intrusion dans lés serveurs.; publies liés au réseau intéme .de -l’Etat 
ruxembourgéG.is .n'â pu êti'e ideridfiee par les sefyi.ces compétépts,- Il y a ,lj,e'uiide.rnoter.;dans ce 
contexte que les services ont la possibilité de confier au ÇERT Gouvernemental la possibilité de

dernières mises a jour afin de réduire la surface d'attaque au maximum
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